ATELIER
« LA SECURITE SUR INTERNET »
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La sécurité sur Internet

Au programme

» Panorama des cybermenaces les plus courantes
» Comment s’en protéger :
* Avoir un antivirus
* Effectuer les mises a jour
Privilégier les réseaux Wifi privés
Effectuer des sauvegardes
Savoir identifier un site fiable
Utiliser des mots de passe forts
* Utiliser la double-authentification si c’est possible
» Focus sur les données personnelles
> Les cookies : définition et comment les supprimer
> Comment effacer les données de navigation sur son navigateur
» Focus sur le phishing (hameg¢onnage)
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La sécurité sur Internet

Panorama des cybermenaces les plus courantes :

moyens et objectifs du cybercriminel. Mails
frauduleux ou .
Virus ou logiciel Sites non Réseaux wifi non jouant sur les Pr °P°51t1‘3n5 t1‘°P.
malveillant sécurisés sécurisés émotions belles pour étre vraies
E H ‘$ L ' TI:
Détériore Les exploitent Obtient les Le mail renvoie a Tromper
I'ordinateur ou pour obtenir informations I’'aide de liens vers I’internaute
capte des donnees des laissées par les des faux sites ou (faux site qui
personnelles. informations internautes. appelant a votre recueille des
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La sécurité sur Internet

Comment s’en protéger : avoir un antivirus.

Vous protége contre les logiciels malveillants. Equivalent a la ceinture de sécurité en
voiture.

Aujourd’hui, la plupart des équipements sont vendus avec un systéme de sécurité. Par
exemple, « Windows Defender » sur les équipements Windows.

Il existe également des antivirus payants qui proposent des outils de sécurités
supplémentaires moyennant un abonnement mensuel ou annuel.

En revanche, faites attention aux antivirus gratuits qui peuvent étre source de
désagrément (publicités, notifications anxiogenes).

Dans tous les cas, un antivirus ne vous
dispense pas de faire preuve de vigilance.
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La sécurité sur Internet

Comment s’en protéger : effectuer les mises a jour.

> Permet de corriger les failles de sécurité de votre ordinateur.

Accepter les mises a jour quand on vous les propose !

Celles-ci permettent souvent de corriger les failles de sécurité éventuelles que peut
avoir votre ordinateur. Cela concerne également votre smartphone et tablette.
Parfois, un redémarrage de votre appareil est nécessaire pour installer correctement
ces mises a jour.
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La sécurité sur Internet

Comment s’en protéger : privilégier vos réseaux Wifi privés que
publics.

Votre réseau Wifi personnel est protégé par une clé de sécurité. Si elle est longue, ce
n’est pas pour rien. Ne la donnez pas a n’importe qui !

Lorsque vous n’étes pas chez vous, évitez les Wifi publics qui ne sont pas tous
sécurisés. Utilisez en priorité vos données mobile sur votre smartphone pour aller sur
Internet. Sur ordinateur, vous pouvez effectuer un partage de connexion depuis votre
smartphone et vous connecter en Wifi depuis celui-ci sur votre ordinateur.

Attention a votre forfait de données mobile pour votre smartphone !
Selon votre offre avec votre opérateur, vous aurez plus ou moins de
données mobiles que vous pouvez dépenser pour aller sur Internet.

Vérifiez bien la quantité de données que vous permet votre contrat
chez votre opérateur.

Bassens - Damien Courty - 2024



La sécurité sur Internet

Comment s’en protéger : Effectuer des sauvegardes réguliéres
de vos données.

Pour éviter que vos données disparaissent pendant un piratage ou une panne
informatique, il est conseillé d’effectuer des sauvegardes réguliéres de ses données,
de préférence sur plusieurs supports. Pour ce faire, vous pouvez utiliser des disques
durs externes ou bien sauvegarder vos données dans le Cloud.
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La sécurité sur Internet

Comment s’en protéger : identifier un site fiable.
Le protocole https sécurise la transmission des données.

Méme si aujourd’hui la majorité des sites utilise par défaut le protocole sécurisé
https, lorsque vous saisissez des données sensibles (mot de passe, numéro de
Sécurité Sociale, numéro de carte bancaire...), vérifiez bien que vous étes bien
sur une page utilisant ce protocole.

- http://exemple.com
Mot de passe : abcd123

https://exemple.com
Mot de passe : abcd123
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La sécurité sur Internet

Comment s’en protéger : identifier un site fiable.

L’adresse URL est un bon moyen de savoir si un site Web est fiable ou pas.

Des « faux sites » existent en se faisant passer pour des sites connus afin de
capter les données personnelles des internautes.

Chaque URL est unique ! Ainsi, le « faux site » s’inspirera grandement de celle
du site qu’il veut copier mais sera obligé d’avoir une adresse URL avec
quelques caracteres différents ou en plus.

L’'icédne du cadenas qui apparait a gauche de 1’adresse URL est également un
bon moyen de savoir si le site est sécurisé.
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@ La sécurité sur Internet

Comment s’en protéger : identifier un site fiable (exemple
Vrai site de Ouigo

&> MES RESERVATIONS £, ME CONNECTER I FRANCE | Francals v

NOS PETITS PRIXOUIGO | VOYAGERAVECOUIGO | AIDE&CONTACT | NOSDESTINATIONS | INFO TRAFIC

Je réserve mon billet de train en France

I FRANCE | Frangals v

NOS DESTINATIONS | INFO TRAFIC

Ice



La sécurité sur Internet

Comment s’en protéger : Utiliser des mots de passe forts.

Il est important d‘avoir des mots de passe « forts », surtout lorsqu’ils protegent
I’acceés a des sites Internet sensibles : messageries, ameli, impdts, sites utilisant
vos données bancaires ou personnelles, etc.

Votre mot de passe doit étre unique pour chaque site (sécurité si fuite de
données)

Dans l'idéal, il vaut mieux le changer tous les 6 mois environ.
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La sécurité sur Internet

Comment s’en protéger : Utiliser des mots de passe forts.

Plusieurs méthodes existent pour créer un mot de passe sécurisé mais votre mot
de passe doit contenir :

* Majuscules

* Minuscules

* Chiffres

* Au moins 8 caracteres (12 recommandé)
* Signes de ponctuation (.,;:!7?7...)

Symboles (€3 % # @ ...)

Surtout, il ne doit pas contenir de données a caracteres personnelles
( nom, date de naissance...)
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La sécurité sur Internet

Comment s’en protéger : Utiliser des mots de passe forts.

Voici quelques exemples de méthodes de création de mot de passe « forts » :

* La méthode des premieres lettres :

« Je crée un mot de passe super sécurisé ! Plus de 12
caracteres et 6 types différents ! »

b Jeumdpss!Pd12ce6td!
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La sécurité sur Internet

Comment s’en protéger : Utiliser des mots de passe forts.

Voici quelques exemples de méthodes de création de mot de passe « forts » :

 .a méthode phonétique :

« J’ai acheté huit CD pour cent euros cet apres-midi »

b Ght8CD%ET7am
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La sécurité sur Internet

Comment s’en protéger : Utiliser des mots de passe forts.

> Il existe des logiciels appelés « gestionnaire de mots de passe » permettant de
sauvegarder vos mots de passe de fagon sécurisé a I’aide d’un mot de passe
« maitre » unique et hyper-siir (ex : Keepass).

> Vous pouvez sinon noter vos mots de passe dans un carnet.

* Dans ce cas, choisissez un mot secret a vos mots de passe mais ne le notez pas
sur le carnet. Ce mot sera ajouté au début de tous vos mots de passe.
Pour vous en souvenir toujours, il faut qu'’il soit tres simple et facile a retenir.

Veillez néanmoins qu’il ne doit rien rappeler de votre famille ou de ce qui
vous passionne.
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La sécurité sur Internet

Comment s’en protéger : Utiliser 1a double authentification.

Certains sites vous proposent d’activer la « double-authentification »*.

Activez-la et lors de chaque connexion a ce site, on vous demandera un code
unique temporaire que vous recevrez par SMS ou par votre boite de messagerie
électronique.
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@ La sécurité sur Internet

Focus sur les données personnelles.

Chaque fois que vous cherchez une information sur internet ou que vous visitez
un site, vous laissez des informations sur vous. On les appelle des « données
personnelles » : elles permettent de vous identifier.
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La sécurité sur Internet

Focus sur les données personnelles.

» Informations précieuses car permettent a des entreprises (réseaux sociaux,
moteurs de recherche, sites, applications...) de savoir qui vous étes et ce qui
vous intéresse pour vous faire acheter.

> Certaines entreprises, comme Google et Facebook (Meta), a qui vous avez donné
des centaines d’informations sur vous, vous montrent des publicités qui
correspondent a vos goiits sur les sites que vous visitez et sur Facebook.
D’autres entreprises les paient pour montrer leurs publicités aux personnes
intéressées. On appelle ¢a des publicités « ciblées ».

> D’autres entreprises s’en servent pour vous montrer et vous faire acheter des
objets qui ressemblent a ce que vous aimez chaque fois que vous retournez sur
leurs sites.
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La sécurité sur Internet

Focus sur les données personnelles.

» Les services publics en ligne, comme France Travail
et la Calf, enregistrent aussi des informations sur vous
mais ils ne les utilisent pas pour gagner de l’argent.
Ces informations sont nécessaires pour que
I’administration traite votre dossier.
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La sécurité sur Internet

Focus sur les données personnelles (exercice).
A votre avis, quelles entreprises enregistrent les informations qu’Alex laisse sur Internet ?

Le moteur de recherche Google enregistre

Alex écrit son adresse sur son profil . _y . R R :
qu’il est intéressé par une creche a Paris

Alex ecrit sur son motgur de ® Facebook enregistre qu’il aime les chat.
recherche : creche Paris.

Alex ecrit son numéro de t€lephone Whatsapp enregistre son adresse.
dans un formulaire pour créer une

boite mail.

Le Bon Coin enregistre qu’il aime les

Alex clique sur J’aime sous une
chaussures noires pour homme taille 43.

photo de chat.

Alex cherche d?s chaussures noires Outlook enregistre son numéro de téléphone.
pour homme taille 43.
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La sécurité sur Internet

Refuser les cookies.

* Fichier que les sites internet que vous visitez enregistrent sur votre
ordinateur.

* Contient des informations sur vous pour vous permettre de naviguer plus
facilement sur ces sites.

* Certains cookies sont nécessaires pour que le site fonctionne bien.

* Mais d’autres enregistrent tout ce que vous faites pour vous montrer des
publicités ciblées. Mieux vaux les refuser surtout si vous naviguer sur un
ordinateur public !
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@ La sécurité sur Internet

Refuser les cookies.
Les sites ont I’obligation de vous demander votre accord et a vous dire a quol
servent ces cookies.
Vous refusez les cookies a chaque fois que vous visitez un site Web en cliquant,
selon les sites, sur « refuser » ou « paramétrer les cookies » ou « continuer sans
accepter ».

conlinuer sans accepler Fermer el accepter

RUE DU |
COMMERCE FAITES UN CHOIX POUR VOS DONNEES

Sur notre site, nous recueillons a chacune de vos visites des données vous concernant. Ces données nous
permettent de vous proposer les offres et services les plus pertinents pour vous, de vous adresser, en direct ou
via des partenaires, des communications et publicités personnalisées et de mesurer leur efficacité. Elles nous
permetient également d'adapter le contenu de nos sites a vos préférences, de vous faciliter le partage de
contenu sur les réseaux sociaux et de réaliser des statistiques

Vous pouvez paramétrer vos choix pour accepter les cookies ou vous y opposer si vous le souhaitez.

Nous conservons votre choix pendant 6 mois. Vous pouvez changer d'avis a tout moment en cliquant sur le
lien contréler mes cookies en bas de chaque page de notre site.

Pour en savoir plus, consultez notre politique de cookies.

Réglages Tout accepler




La sécurité sur Internet

Ouvrir une fenétre de navigation privée.

En utilisant une fenétre de navigation privée pour aller sur Internet, les cookies
enregistrés sur votre ordinateur seront automatiquement effacés a la fermeture
de votre navigateur.

privée ne vous rend pas anonyme pour autant !

Q Attention : Naviguer dans une fenétre de navigation
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@ La sécurité sur Internet

Effacer les données de navigation.

Les données de navigation sont propres a chaque navigateur !
Ainsi, vous devrez effectuer les démarches suivantes pour chaque navigateur
que vous utilisez (si vous en utilisez plusieurs).

Attention : supprimer les données de navigation vous déconnectera de

la plupart des sites auxquels vous étes connecté ! Pensez a noter vos
identifiants et mots de passe pour chaque site avant.

Pour effacer les données de navigations de votre navigateur (historique,
cookies, vider le cache...), vous devez:
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La sécurité sur Internet

v G Google X+ - X
€ & € = hups/www.googlefr o — -~ ¥ & 0O °|
@ Cliquez ici pour SY—
fai re a.p p ara,l\tre ; ::::::: ::::: de navigation privée Ctr\+l:tar;::
E ! les options de & e r—
xemp e pour dotre n a.Vi q ate u L o M‘ols (lie passe et saisie automatique >
Google Chrome N
mais l’interface est e ’
o . GOO Ie £} Extensions >
Presque ldenthue W Effacer les données de navigation... Ctrl+Maj+Suppr
sur Firefox ou Edge o "o B
v = Imprimer... ctrl+p
G Rechercher cette page sur Goagle
Recherche Google Jai de la chance B Traduire
[  Rechercher et modifier >
X Enregistrer et partager >
Puis cliquer ] O ue :
@ q < »Cﬁ Paramétres )
Sur « parametres » J 2 auler

N Notre troisiéme décennie d'action pour e climat

A propos Publicité Entreprise Comment fonctionne la recherche Google ? Signaler un contenu inapproprié Info consommateurs Confidentialité Conditions Parametres
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La sécurité sur Internet

v G Geogle x 0 Paramétres - Cor

N N
Puis cliquez sur
& Confidentialité
et sécurité »

(Enfdln s S
confidentialité pe- ~.

.
N . s -
Examinez les paramétres clés de confid i

&« > C & Chrome  chrome://settings/privacy
& Paramétres

Google et vous

Saisie automatique et mots
de passe

Confidentialité et sécurité

sécurité dans Chrome

S @

Performances

Choisissez la période
puis cliquez sur
« Effacer les données »

/

Effacer les données de naygation

Q,  Moteur de recherche
. .
B  Navigateur par défaut Contréle de sécurité naVIQatlon »
—
() Audémarrage o N
Chrome vérifie réguliérement que les paramétrgE de votre
e navigateur sont les plus slrs possibles. Si vouglievez examiner Accéder au controle de sécurité
@ Langues quoi que ce soit, nous vous le signalerons.

Général Paramétres avancés

|4

Téléchargements

Confidentialité et sécurité

Accessil

Systéme = Effacer les données de navigation
Effacer I'historique, supprimer les cookies, vider le cache, etc.

O F

Réinitialiser les paramétres

té
Examiner les paramétres clés de confidentialité et de sécurité

Guide sur la confidenti.

Extensions [/}

® Coakies tiers
Les cookies tiers sont bloqués lorsque vous utilisez le mode navigation privée

© ¥

A propos de Chrome

@ Confidentizlité des annonces
™ Personnaliser les informations utilisées par les sites pour vous montrer des annonces

Igl Sécurité
Navigation sécurisée (protection contre |es sites dangereux) et autres paramétres de sécurité

Paramétres des sites

1)
I

3£ Permet de contrdler les informations que les sites peuvent utiliser et afficher (position, appareil
photo, fenétres pop-up et plus)

Période | Toutes les données v

Historique de navigation

Efface I'historique, y compris dans le ¢ p de recherche

Cookies et autres données des sites
Vous déconnecte de la plupart des sites

Images et fichiers en cache
Libére moins de 320 Mo. Le chargement de certain
lent lors de votre prochaine visite.

ites risque d'étre plus

Annuler Effacer les données




La sécurité sur Internet

Focus sur le « phishing » (hameconnage).

Vous avez peut-étre déja recu dans votre boite de courrier électronique un mail assez
étrange soit disant venant du ministére de I’'Intérieur vous sommant de régler une amende
en ligne via un lien cliquable.

Ceci est un mail frauduleux. Le but est de récupérer les données bancaires d’une
personne qui clique sur le lien renvoyant vers un faux site.

Le cybercriminel joue alors sur les émotions de la personne qui croit étre en situation
d’urgence.

Etudier chaque mail soupconneux avant de répondre, de
télécharger une piece jointe ou de cliquer sur un lien.

Respecter la régle du R.L.V. : Recul, Lecture, Vigilance
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La sécurité sur Internet

Focus sur le « phishing » (hameconnage).

S1 vous recevez un mail d’un organisme public ou privé sur lequel vous avez déja
créé un compte, ne cliquez pas sur les liens proposés.

Connectez vous directement sur votre compte pour vérifier I’'information.
Gardez a ’esprit qu’un organisme quel qu'’il soit ne vous demandera jamais votre
mot de passe ou vos coordonnées bancaires. Méme votre conseiller bancaire ne
connait pas votre code d’acces a votre compte.

Pour vérifier I’émetteur du message, vérifiez son adresse mail.
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@ La sécurité sur Internet

Focus sur le « phishing » : vérification mail.

Pour vérifier si le lien cliquable renvoie effectivement vers le vrai site
auquel le mail fait référence :

~ Dossiers

£ Boite de réception

. Les prochaines étapes suite a votre commande :
ourrner indaesirable
29 Brouillons il ::'tcinllijssé;ecevrez dans quelques jours & votre domicile votre carte préte a étre
B Eléments envoyes
2 Vous pouvez consulter le suivi de la fabrication et de I'envoi sur votre espace
client

@ Eléments suppri.. 5

= Archive

(@ Notes
Mon Espace Client

£ Historique des conv...

Créer un dossier

~ Groupes

MNouveau groupe

https://www.abonnement-regional.sncf/espace-client



La sécurité sur Internet

Focus sur le « phishing » : vérification mail.

L’'objet du mail frauduleux évoque souvent un sujet peu ordinaire :

Quelques exemples :

Un prétendu pirate aurait trouvé des vulnérabilités sur un site Internet et demande une rangon pour ne pas
utiliser vos données personnelles.

Un ami aurait grand besoin d’aide, mais refuse d’étre appelé par téléphone.

Un organisme important (votre banque, EDF, etc.) aurait perdu votre identifiant et votre mot de passe ala
suite d’un incident technique.

Une entreprise vous annonce qu’elle vous accorde un trop pergu pour une facture.

Des félicitations pour avoir gagné un lot important lors d’un tirage au sort dont vous n’avez jamais entendu
parler.

S1 vous avez un doute sur un mail, contactez si possible
directement I’organisme concerné pour confirmer ou non le
message que vous avez regu.
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La sécurité sur Internet

Focus sur le « phishing » : cas particulier du « Smishing ».

Depuis quelques années se répand de plus de plus une forme dérivée de hamegonnage
ciblée sur les SMS.

Vous recevez dans votre messagerie SMS un message d’un expéditeur souvent inconnu
visant généralement a vous tromper et a vous soutirer de 1’argent par le biais d’une
communication payante (appel vers un numéro spécial payant ou envoi d’un SMS vers un
numeéro court a 5 chiffres surtaxé) ou d’un lien URL redirigeant vers un site captant les
données que vous enregistrez.

N’y répondez surtout pas, ne cliquez pas sur les liens !

Vous pouvez signaler ce SMS sur la plateforme de lutte contre les SMS et appels
indésirables au 33700 en remplissant un formulaire ou en envoyant une capture d’écran.
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